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Аннотация
Надежность выполнения — важная задача проектирования 
бизнес-процессов, однако специальных программных систем 
оценки их надежности не существует, поэтому наиболее эффек-
тивным способом анализа сложных бизнес-процессов остается 
имитационное моделирование. Ключевой проблемой здесь яв-
ляется способность воспроизводить отказы различных частей 
системы. Многие бизнес-процессы обладают свойством «все или 
ничего», т.  е. выполняются до конца или не выполняются вооб-
ще. Тем самым они похожи на транзакции в теории баз данных и 
поэтому называются бизнес-транзакциями. В статье дается опре-
деление отказа бизнес-транзакции, его классификация и рассма-
триваются проблемы моделирования с помощью окрашенных 
сетей Петри: сторожевых условий или выражений над дугами. 
Предлагается авторский метод моделирования отказов любой 
операции, позволяющий имитировать события отказов, подчи-
няющихся различным распределениям с разными параметрами, 
минимизировать влияние на основную логику выполнения систе-
мы и автоматизировать внедрение отказов в модель системы.
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Abstract
Ensuring the reliability of business processes is an important part 
of their design. However, no special software has been so far 
developed to perform the reliability evaluation, and employment of 
simulation tools remains the most effective way to analyze complex 
business processes. The key problem here is to simulate failures of 
various parts of the system. Many business processes often possess 
the so called all-or-nothing property, i.e. they either complete their 
routine, or fail to operate at all. This makes them similar to database 
transactions, and therefore they have been labelled business 
transactions. This paper gives a definition of the business transaction 
fault, outlines its classification, and examines issues of the simulation 
by colored Petri Nets. The author proposes a method of modeling 
failures of any transaction, which can be used to simulate fault events 
with various probability distributions, minimizing the influence on the 
main executing routine and automating a deployment of faults within 
a simulation model.

Повышение уровня автоматизации со-
временных предприятий, необходимость их 
сотрудничества и интеграции, а также высо-
кая динамика рыночной среды предполагает 
усиление роли так называемого электронного 
В2В-взаимодействия (Business to business) — 
т.  е. взаимодействия между предприятиями 

на базе обмена электронными документами. 
Причем в выполнении сложного совместного 
бизнес-процесса может участвовать большое 
количество предприятий, совместная деятель-
ность которых не ограничивается тривиальной 
последовательной передачей информации 
«по цепочке», а может состоять из сложных 
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структур, разветвлений, циклов, иерархиче-
ских включений и т. д. При этом все участни-
ки бизнес-процесса согласованно решают 
общую задачу и гарантируют, что сохранят 
последствия ее выполнения. Вовлечение боль-
шого количества участников может негативно 
сказываться на общем качестве подобной 
организации, прежде всего, на ее надежно-
сти, так как каждый новый участник, привнося 
вероятность собственного отказа, может 
увеличивать общий риск отказа всей системы. 

Считается, что работы по обеспечению 
надежности разрабатываемого изделия про-
водятся на этапе его проектирования [1–5]. 
Вне зависимости от природы изделия во вре-
мя этого этапа определяются требования к 
надежности, ее показатели и их нормы.

На практике существуют такие биз-
нес-процессы, которые могут обладать при-
знаками атомарности, т. е. они должны вы-
полняться полностью или не выполняться во-
обще. Особенно это важно для деятельности, 
охватывающей несколько подразделений или 
предприятий, либо для таких процессов, где 
невозможно только частичное выполнение 
[6], например, купля-продажа. По мнению 
некоторых исследователей, такой процесс, 
исполняемый при поддержке средств авто-
матизации, принимает черты транзакции в 
теории баз данных: он состоит из нескольких 
операций, которые должны быть выполнены 
все вместе или не выполнены вообще [6; 7]. 
В работе «Исследование надежности биз-
нес-транзакций в сервис-ориентированной 
среде» [8] было предложено называть такой 
процесс бизнес-транзакцией (или транзак-
цией) — это согласованное изменение со-
стояния отношений двух и более сторон, где 
каждая сторона готова к этому изменению 
и знает, что его согласованно примут все 
стороны. Ввиду того, что бизнес-транзакция 
объединяет работу нескольких разнородных 
участников и может исполнять критически 
важные для предприятий процессы, и был 
поставлен вопрос о надежности подобного 
взаимодействия и выработано понятие на-
дежности, включающее атомарность, согла-
сованность, длительность, отказоустойчи-
вость, восстанавливаемость и стабильность. 

Как отмечалось, работы по обеспече-
нию надежности бизнес-транзакции должны 
начинаться на этапе проектирования взаи-
модействия. Исследование характеристик 
надежности в процессе функционирования 
транзакции может быть затруднено или 
невозможно, тогда как риск или ущерб от 
ее отказа может быть выше, чем от отказа 
локального программного средства. Ранее 

уже предлагалось специальное программ-
ное обеспечение для проектирования и 
анализа надежности бизнес-транзакций 
методом имитационного моделирования. 
В  качестве языка формального представле-
ния бизнес-транзакции применяется аппарат 
окрашенных сетей Петри [9], дается также 
математическое обоснование возможности 
его использования [10] и др. 

Важнейшее свойство системы имита-
ционного моделирования для анализа на-
дежности любого объекта — способность 
моделировать отказы, снижение количества 
которых и их последствий является зачастую 
основной целью обеспечения надежности. 
Рассмотрим подход к моделированию от-
казов бизнес-транзакций с помощью окра-
шенных (цветных) сетей Петри. С концепту-
альной точки зрения любой отказ элемента 
бизнес-транзакции представляет собой отказ 
операции. Отказ — это нарушение деятель-
ности операции, приводящее к сбою в нор-
мальном ходе выполнения транзакции. Под 
нормальным ходом понимается осущест-
вление участниками транзакции последова-
тельности операций, позволяющих достичь 
ее целевого состояния. Последовательность 
определяется разработчиком транзакции 
и предполагает исполнение каждым участ-
ником возложенных на него обязанностей 
(операций) в необходимый срок и с опре-
деленными результатами. Несоблюдение 
участником обязательств по выполнению 
операции влечет нарушение заданной после-
довательности, т. е. нормального хода. 

Таким образом, отказ может быть про-
граммным (сбой в работе из-за ошибок в про-
граммном, информационном и математиче-
ском обеспечении); аппаратным (проблемы с 
оборудованием); организационным (наруше-
ния в системе «человек-техника», действия или 
бездействия человека-исполнителя). Кроме 
того, отказом также будет являться результат 
операции, который не предполагает дальней-
шую работу бизнес-транзакции. 

Например, в бизнес-транзакции «Фор-
мирование туристической путевки» операция 
бронирования авиабилетов обнаружила, 
что свободных мест на необходимый рейс 
самолета нет. Следовательно, одна из опе-
раций транзакции не может быть выполнена 
с заданным результатом (покупка билета), 
а сама транзакция не может быть успешно 
продолжена. В этом случае нужно либо от-
менить результаты предыдущих операций 
(«откат»), либо минимизировать последствия 
их влияния («компенсация») или попытаться 
повторить операцию с другими параметрами 
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(«восстановление»). Такой тип отказов назы-
вается операционным. 

Операционный отказ — результат опера-
ции, который не позволяет продолжить нор-
мальный ход выполнения бизнес-транзакции. 
Он отличается от других отказов тем, что яв-
ляется штатной ситуацией функционирования 
операции, поэтому в обязательном порядке 
должен предусматриваться в любой модели 
бизнес-транзакции ввиду того, что его появ-
ление весьма вероятно из-за специфики вы-
полняемой операции. Любой отказ — угроза 
атомарности транзакции, так как он влечет 
появление мертвых переходов или маркиро-
вок сети Петри.

Отказ операции может быть смодели-
рован с помощью окрашенных сетей Пе-
три: посредством сторожевых условий или 
операций над дугами. С практической точки 
зрения моделирование первым способом 
нецелесообразно. Предположим, что на 
схеме транзакции присутствует переход со 
стражем, ограничивающим запуск перехо-
да. В случае наступления отказа, т. е. когда 
все нужные входные позиции для перехода 
содержат необходимые метки, но страж 
блокирует его запуск, переход не становится 
активным и маркировки входящих позиций не 
изменяются, т. е. переход становится мерт-
вым для того комплекта меток, который 
вызывает блокировку стражем. В процессе 
имитационного эксперимента средство 
моделирования не сможет автоматически 
распознать отказ и запустить компенсирую-
щую сеть, так как никаких предпосылок для 
этого создано не будет. При имитации метод 
отказа с помощью стража может иметь 
место в случае параллелизации выполнения 
отказывающих переходов, когда нет необ-
ходимости в подключении компенсирующих 
сетей. С другой стороны, подобная сеть 
должна провести над входными позициями 
отказавшего перехода те же операции при-
вязки, уменьшая комплекты их меток. Кро-
ме прочего, на стража накладываются еще и 
технические ограничения — средство моде-
лирования CPN (Coloured Petri Nets) Tools на 
данный момент может моделировать только 
детерминированное поведение стражей, 
полностью зависимое от входных позиций 
перехода. Стражем удобнее моделировать 
ограничения, которые накладываются вызы-
вающей стороной, например, условия, при 
которых операция не будет вызвана. 

Выражения на дугах также зависят от вход-
ных данных перехода, однако они позволяют 
внедрять и тестировать компенсирующие сети 
в модель прямо на этапе проектирования. На-

пример, переход может содержать две выхо-
дящие дуги, одна из которых в зависимости от 
значения единственной входной переменной 
(событие — «работа») выполняет привязку, 
соответствующую нормальному ходу работы 
транзакции, а другая дуга, связанная с той же 
переменной (событие — «отказ»), направляет 
деятельность на компенсацию. Таким обра-
зом, обе эти дуги покрывают состояния рабо-
тоспособности и отказа элемента, что позво-
ляет наблюдать за действиями компенсирую-
щих сетей при имитационном эксперименте с 
оригинальной моделью транзакции. При этом 
исходящих дуг работоспособности и отказа 
может быть неограниченное количество. 

Пусть —  = Σ( , , , , , , , )o o o o o o oO t P A V C G E  
отдельная операция бизнес-транзакции, 
определенная в терминах, описанных ранее 
[8], находящаяся в маркировке М. Причем 
∉Ω,M  ∈ 0( ),M M  ∩Ω ≠∅( ) ,M  т.  е. 

маркировка М была достигнута из началь-
ной и принципиально возможно достиже-
ние финальной маркировки Мf из М. Тогда 
отказ операции φ ( )O k  — это такая функция 
с параметром k из множества истинных 
Kt и ложных Kf значений отказа, при этом 

∩∈ ∪ =∅� ,� � :t f t fk K K K K

φ =∅ ∈(( ) ,, ) , ,  если  O f
outE t p b k k K

φ φ = ∅ ∈( , ) , ( ) ,  если , O t
outE t p b k k K

где φ
outE  — функция выражения над дугами 

φ ⊆ ,o
outA A  ставящая в соответствие каждой 

дуге φ∈ outa A  выражение, при котором
φ φ∀ ∈ =��: [ ( )] ( ) ,out out msa A Type E a C p

где под обозначением Type понимается 
функция, возвращающая тип переменной; 

→Σ:C P  — функция «окрашивания», ставя-
щая в соответствие каждой позиции подмно-
жество цветов, т. е. интуитивно это означает, 
что каждая фишка позиции p должна иметь 
типы данных, принадлежащие C(p).

Здесь φ φ∈ ⊆, � op P P P  и в зависимости от 
способа контроля над отказом φP  является:

– множеством входных позиций восста-
навливающей композиции, где соблюдается 
условие φ = o

inP P  для интерфейсной совме-
стимости;

–  множеством входных позиций ком-
пенсирующей композиции при соблюдении 
условия φ = o

inP P  для интерфейсной совме-
стимости;

–  позицией хранения, необходимой для 
учета отказов;

–  множеством Pout операции O (в этом 
случае φ= ,out outE E  т.  е. отказ не оказывает 
воздействия на операцию). 
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Ясно, что при введении отказа φ ( )O k  в 
операцию O он перенаправляет вывод данных 
операций между «нормальным» режимом 
работы Eout и режимом работы при отказе 
φ
outE . В случае наступления отказа выполняют-

ся выражения над дугами из множества φ
outE , 

иначе — Eout. В простейшем случае параметр 
k может принимать булевы значения истинно-
сти или ложности: Type[k] = Bool.

Таким образом, будем считать отказ на-
ступившим, если Type[k] = True. Отметим че-
рез φY  шаг, где имело место выполнение φ

outE , 
т. е. на этом шаге произошел отказ операции. 
Отказ операции приводит к маркировке φM :

φ

φ

φ

++

∈

++ φ

∈

∀ ∈ =

 
= − − +  
 

+

∑

∑
( , )

( , )

: ( )

( ) ( , ) �

( , ) ,

out

in

t b YMS

out

t b YMS

p P M p

M p E p t b

E t p b

и имеет место выражение 
φ

φ→ ,
Y

MM  где 
φM  — маркировка отказа.

Выработкой параметра k для операции O 
может заниматься генератор параметра отка-
за. Генератор параметра отказа для операции 
= Σ( , , , , , , , )o o o o o o oO t P A V C G E , принадле-

жащей сети = Σ( , , , ,� ,� ,� , , �)CPN P T A V C G E I , 
это 

= Σ( , , , ,� ,� ,� , ,� , )f f f f f f f f fFS P T A V C G E I a , 

где =∅ ∩= = =∩ ∩,� ,� , � ( )f f fP P T T t A A a E a k, 
и a — это дуга, соединяющая позицию ∈ fp P  
и переход операции t. 

Следовательно, генератор параме-
тра отказа структурно не зависит от всей 
остальной бизнес-транзакции и может быть 
добавлен или удален из нее без нарушения 

логики работы сети. Однако он позволяет 
вырабатывать параметр k, необходимый для 
имитации отказа. Генератор параметра отка-
за FS для операции O и отказ вместе можно 
обозначить как устройство имитации отказа.

На практике в среде CPN Tools описыва-
емую модель отказа можно представить 
графически (рис.). 

Функционирование отказа поддерживает-
ся специальным условием на выходных дугах 
операции FAST. В случае наступления отказа 
данные об этом попадают в позицию FAILS.

Генератор отказа создает переменную 
RESULT_PROBABILITY, если она меньше 
1, то событие отказа не происходит, если 
больше — происходит отказ. Сам генератор 
состоит из счетчика и операции, которая соз-
дает случайные числа, распределенные по 
закону Пуассона с параметром PARAMETR_
PROB, который задан в позиции INIT. Счетчик 
COUNT необходим для того, чтобы генера-
тор останавливался в случае, если в его рабо-
те нет необходимости.

Предлагаемая модель позволяет в прак-
тике моделирования реализовывать ими-
тацию отказов отдельных узлов системы, 
осуществлять сбор статистических данных и 
проводить мониторинг работы всей системы 
(с помощью функций мониторинга среды 
моделирования). Особым преимуществом 
является возможность генератора отказов 
не вмешиваться в основную логику выпол-
нения сети Петри. Переходы могут обладать 
сколь угодно сложной механикой выполне-
ния, а генератор служить ее «надстройкой». 
Эта особенность позволяет моделировать 
отказы сети автоматически, без вмешатель-
ства экспериментатора, и, таким образом, 

Отображение отказа и генератора отказа в виде графа окрашенной сети Петри
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автоматизировано исследовать отказоустой-
чивость всей моделируемой системы.

По этой же причине представленная 
методика не накладывает теоретических 
ограничений на сложность и масштаб моде-
лируемой системы, которая, тем не менее, 
ограничивается возможностями окрашенных 
сетей Петри и соответствующим программ-
ным обеспечением, влияя на выполнение 

только одной исследуемой операции всей 
транзакции. Кроме того, с практической 
точки зрения, существует ограничение, 
связанное с введением дополнительного 
механизма в модель, который в 2 раза уве-
личивает количество переходов сети на одну 
операцию бизнес-транзакции, что нужно 
учитывать, например, при определении па-
раметров имитационного эксперимента.
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